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GRACEMURRAY HOPPER (1906-1992)
UN MANIFESTO PER TUTTI

Per studenti (ma non solo)

Il digitale & fondamentale per
lavorare, formarsi, divertirsi. E
un abilitatore di opportunita,
ma presenta rischi sempre pil
evidenti che occorre imparare
aindividuare e a gestire con
consapevolezza. Cosi
l'acquisizione di competenze
digitali passa anche dagli
elementilegati alla
cybersecurity. Lo raccontail
manifesto “Ma siamo sicuri? A
scuola di cybersecurity”,
decalogo dedicato alle
studentesse e agli studenti
italiani e promosso dalla
Ludoteca di|Registro.it (qui
sopra nell'immagine). Il
manifesto, lanciato a maggio,
havistoil contributo di Matteo
Flora, Alessandro Bencivenni,
Mirta Michilli, Matteo Uggeri,
Barbara Strappato, Guido
Scorza, Nicola Palmieri,
Fabiana Andreani, Elia
Bombardelli, Sandro Marenco
e Andrea Plazzi. «Sono piu di
diecianni che con la Ludoteca
facciamo laboratori nelle
scuole e ci siamo resi conto
che cisono argomentisucuié
necessario insistere, Abbiamo
pensato di raccoglierliin uno
schema di dieci punti, che
diventera uno strumento di
riflessione negliincontriconi
ragazzi e speriamo utile anche
per gliadulti», afferma Anna
Vaccarelli, dirigente
dell'lstituto diinformatica e
telematica del €AFldi Pisa.
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incauti di prodotti che sisono
rivelatiin seguito non funzio-
nanti o contraffatti.

Tecnologie e machine
learning non bastano:
ancora oggi I'81%

delle violazioni

& dovuto a errori umani

digitale: Leica ridefinisce
l'idea stessa diimmagine
e dei suoi utenti all'insegna
dell'hi-tech made in Europe

s

Moody’s; me Porr o rating taghiat
Sul ritare pntre Draghi-Mcloni

Dewrolio, FOpec
fduce I proster
i 2miliond di ba

Nova 24

Ritaglio

stampa ad wuso esclusivo

del destinatario, non riproducibile.

Cnr - carta stampata

Pag. 4

058509



11 Sole

40DRA

@ Consiglio Nazionale delle Ricerche

Quotidiano Data 06-1 0'2022
Pagina 1+24
Foglio 2 /:3

«Pensaci prima di cliccare»

la sicurezza parte da noi

Cybersecurity. Il digitale pervasivo obbliga le persone a una consapevolezza maggiore
nei comportamenti, a partire dai piccoli gesti. Ma serve una formazione che parta a scuola

Paginaacura di
Giampaolo Colletti

a sicurezza infor-
matica € un argo-
mento che an-
drebbe trattato in
tutte le famiglie

durante il pranzo delladomenica. Bi-
sognaincentivare unanarrazioneche
coinvolga tutti, nessuno escluso».
Nonusa mezzitermini Jen Easterly,
daluglio2021direttrice dell’Agenzia
per la sicurezza informatica negli
Stati Uniti. Pochi giorni fa a Seattle,
dopolavisitaagliheadquarterdico-
lossi del calibrodi Amazon e Boeing,
hadeciso di visitare scuole, mercati,
centridiaggregazione. Obiettivo: raf-
forzare la collaborazione pubblico-
privato eaumentare laconsapevolez-
zasullasicurezza informatica. Lasua
missione ¢ abbattereillinguaggioda
nerd che avvolge questo mondo
Spesso cosi tecnico e promuovere il
cyber-storytelling. Questa declinazio-
ne ¢ stata coniata da Chirag Joshi e
implica unracconto divulgativo chia-
ro, accessibile, empatico. «D’altronde
cosa hanno in comune tecniche di
storytelling efficaci con gliattacchiin-
formatici? In fondo la creazione di
unastoriaavvincente influisce sulla
sicurezzainformatica perché lanar-
razione ispira azioni e comporta-
mentichiave che influenzanoirisul-
tatinellanostravitapersonale e pro-
fessionale», ha detto Joshi. Intantoin
Sveziaunacampagnadella Swedish
Internet Foundation ha dichiarato
guerraalle password debolie conba-
nali sequenze alfanumeriche. Tutto
nasce da una ricerca che ha eviden-
ziato come la password piu diffusa

nel nord-Europa sia “123456”.
«Avere curadiproteggereidatiper-
sonali é fondamentale. Soltanto qual-
che anno fa pensavamo che bastasse
mettere in sicurezza il computer per
difendere i nostri dati e la nostra pri-
vacy.L’internet onnipresente ciespo-
neanuovi pericoli ed é terreno fertile
perilcybercrime, maanche perattacchi
terroristicie cyberwar. Come cittadini
eutilizzatoridi dispositivi e servizidi-
gitalidobbiamo applicare un minimo
dicyberigiene, ovverounaseriedire-
goledibase nelmondodigitale similia
quelle chedasecoliusiamonelmondo
fisicoquandociproteggiamodainfe-
zioni e malattie», afferma Fabio Marti-
nelli, dirigente del€hrper le attivitain
cybersecurity e coordinatore del Cy-
bersecurity Lab. Per Martinellila pro-
tezione passa da gesti semplici, eppure
spesso trascurati. Conoscere per pre-
venire ¢ilmottodell’'Osservatoriosulla
sicurezza. E questa consapevolezza e
anchenel claim del decimo mese euro-
peodellasicurezzainformatica: «Pen-
saci, primadi cliccare», accompagnato
dall’hashtag #ThinkB4UClick.
«Lapartita sigiochera sempre pill
partendo dalle scuole e arrivando al
mondodellavoro. L’alfabetizzazione
digitale deve essere una costante nel
sisterna scolastico, e con essa le basi
della sicurezza informatica. ComeIit-
Cnrdaanni promuoviamo lacultura
della sicurezza informatica. Per
quantoriguardale industrie, le grandi
hanno ormai una serie di risorse
umane, competenze e strumentispe-
cifici. Perle piccoleancorasideve ac-
crescerelaconsapevolezza, e per que-
sto esistono strumenti diself-assess-
mentdella propria posturadisicurez-
za che possono dare una prima
fotografiaed indicazione del proprio
stato. Da quisipassapoialla protezio-

ne dei propri asset informatici o con
strutture interne o utilizzando servizi
di terzi, incluso anche i vantaggi of -
ferti dalle soluzioni cloud dovela si-
curezza & nativa e gestitadaesperti»,
precisa Martinelli. Entroil 2025 il 40%
deiboard Fortune 500 avrauna figura
dedicata di cybersecurity. Si amplia
cosiil perimetro professionale inun
settore in trasformazione.
Tecnologie evolute e machinelear-
ningsonogiaschierate, mac’é¢lacom-
ponente umana a fare la differenza,
nelbene e nelmale. Perché ancoraog-
gil'81% delle violazioni sono dovute
ad errori umani. «Prima dellatecno-
logiasitratta diunproblemadicom-
portamentida migliorare. Le persone
sono I'anello debole, come tutte le
statistichericonoscono. Latecnologia
¢ipuo aiutare a definire meglio come
comportarci, acapire quando faccia-
mo qualcosa di sbagliato, oppure
quando ci muoviamo in manieranon
congrua. Viviamo inun mondodi di-
spositivi digitali pieni di sensori che
raccolgono informazioni su di noi.
Eccoperchésonoimportantilerego-
lamentazioni europee. Dobbiamo
usare neidispositivi strumenti antivi-
rusaggiornati, evitare di rispondere
inmanierasconsiderataamail e mes-
saggi di sconosciuti o da contatti co-
nosciutima che ciappaionoinusuali
esospette. E poi non dobbiamo dare
le nostre informazioni private o sen-
sibiliaterzi, proteggendole chiavidi
accesso al mondo digitale come fac-
ciamo con quelle nel mondo fisico».
Infondobisogna mettercilatesta. Lo
ripete spesso anche Tim Cook: «Se
ancoraoggi continuia metterelatua
chiave di casa sottolo zerbino, sappi
che anche un ladro puo trovarla».
(Siveda altro articolo a pag.8)
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Il decalogo della sicurezza

o

SCEGLI CON CURA

Password sicura

Il primo passo ¢ quello di adottare
password alfanumeriche
complesse. Quelle semplificate
possono compromettere la
sicurezza dei tuoi dispositivi
informatici.

e

CUSTODISCI GELOSAMENTE
Rischio truffe

Password e codici di accesso non
vanno condivisi con nessuno.
Ricordati che corri il rischio di
diventare vittima di truffe online
o di hackeraggio a causa di una
banale distrazione.

©

PENSA PRIMA, CONDIVIDI POI
Consapevolezza

Prenditi il tuo tempo: prima di
rilanciare un contenuto, prima di
mettere un like o un cuore, prima

di pubblicare un selfie o postare
un video rifletti bene e ponitiuna
domanda: ne vale davvero la
pena?

4]

FAI ATTENZIONE

Tutto & pubblico

Ricordache in rete e sui social
tutto & pubblico, anche quello che
pud sembrare privato. Perché i
contenuti online hanno una
viralita difficilmente prevedibile.
Quindi stai attento a cid che
decidi di condividere,

(5]

USA LATESTA, NON LA PANCIA
Le parole hanno un peso

Non rispondere in modo
impulsivo. Parla, scrivi, chatta, ma
con consapevolezza. Le parole
hanno un peso. Scegli di
interagire in modo tale da evitare
dialimentare tutto questo.

(6]

NON CADERE NELLA RETE
Rischio fake news

Perché in rete le fake news si
moltiplicano su siti poco
affidabili, presentati con video
coinvolgenti e con titoli
acchiappaclic, rilanciati spesso

inconsapevolmente da profili di
amici e conoscenti.

AIUTACHIE PIU IN DIFFICOLTA A
COMPRENDERE SOCIAL E RETE
Influencer di buone pratiche
Diventa anche tu un influencer
delle buone pratiche e spiegaa
tua mamma o a tuo papa, ai tuoi
nonni e agli amici le opportunita
di Internet, maanche i rischi
connessi.

©

NON FIDARTI!

Occhio anche ai contatti stretti

| tentativi di phishing e di truffe
cibernetiche vengono talvolta
messi a segno attraverso account
di amici e parenti, spesso
hackerati. Quindi anche i tuoi
contatti piu stretti, senza volerlo,
diventano diffusori di malware.

Fidarsi & bene, non fidarsi &
meglio.

ALZA LA MANO, MAI LE MANI

Si pud chiedere aiuto

Chiedi aiuto a chi ne sa piu di te se
pensi di trovarti in una situazione
dirischio a causa delle interazioni
in rete. Hai adisposizione un
indirizzo sempre presidiato: vai su
Commissariatodips.it e mettiti in
contatto con gli operatori della
Polizia Postale e delle
Comunicazioni.

1]

TIENITIAGGIORNATO SUI RISCHI
CHE SICORRONO QUANDO SI
NAVIGA.

Impara a essere prudente
Cercadi cogliere i segnali che
arrivano dagli esperti e impara ad
essere prudente, a non fidarti
ciecamente dei link condivisie a
ragionare primadicliccare,
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